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Resumo

Objetivo. A lei Geral de Protecéo de Dados, aprovada no Brasil, estabelece restricdes ao coletar informacgdes online que
possam ser usadas para identificar individuos, na qual o consentimento na coleta de dados emerge como determinagéo
para protecdo da privacidade. Nesse cenario, este artigo tem como objetivos analisar as praticas de obtencao de
consentimento do usuério emrelagcéo a coleta de dados.

Método: A metodologia constituiu de uma pesquisa exploratoria de carater qualitativo; pesquisa documental por meio de
andlise de documento juridico em leis e regulamentos, a fim de identificar e descrever como os sites implementam praticas
de obtencao de consentimento dos usuarios emrelacao a coleta de dados. A abordagem adotada foi a pesquisa multicaso
utilizando para o estudo os 10 sites de e-commerce mais acessados no més de margo de 2022, segundo o ranqueamento
do E-commerce Brasil. Para andlise das praticas adotadas pelos sites, buscou-se as diretrizes propostas na Lei Geral de
Protecao de Dados aprovada no Brasil. A coleta foi realizada no més de abril de 2022.

Resultado: Observou-se que 6 (seis) dos sites analisados obtém consentimento para a coleta de dados por meio de avisos
de cookies, predominando mensagens breves, mencionando apenas a melhoria da experiéncia do usuério e link para a
politica de privacidade e sem oferecer opgdes de personalizagao, dificultando a compreensao completa da coleta de dados.
Conclus6es: O consentimento informado nos sites, influenciado pelas regulamentacdes de protecdo de dados, como o
GDPR na Europa e a LGPD no Brasil, tem sido abordado principalmente por meio de avisos de cookies, frequentemente
limitados a um simples botdo de "OK" ou "concordo", resultando em deficiéncias na explicitacdo dos tipos de cookies e
opgOes de configuracdo. Essas lacunas podem gerar uma falsa sensacgdo de controle por parte dos usuarios e levar a
riscos a protecdo da privacidade.

Palavras-chaves:
Coleta de dados. Consentimento. Politica de Privacidade. Privacidade. Protecdo de Dados Pessoais.

Consent to data collection: privacy policies and data collection notices

Abstract

Objective: The General Data Protection Law , approved in Brazil, establishes restrictions on the privacy of online information
that can be used to identify individuals, in w hich consent to data collection emerges as a determination to protect privacy. In
this scenario, this article aims to analyze the practices of providing user consent in relation to data collection.

Method: The methodology consisted of exploratory qualitative research; documentary research through legal document
analysis of laws and regulations in order to identify and describe how w ebsites implement practices for obtaining user
consentin relation to data collection. The approach adopted w as multi-case research used to study the 10 most accessed e-
commerce sites in March 2022, according to the E-commerce Brasilranking. To analyze the practices adopted by w ebsites,
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look for the guidelines proposed in the General Data Protection Law approved in Brazil. The collection w as carried out in
April 2022.

Result: It was observed that 6 (six) of the websites analyzed obtain consent for data collection through cookie notices,
predominantly brief messages, mentioning only the improvement of user experience and a link to the privacy policy and
w ithout offering customization options , making it difficult to fully understand the data collection.

Conclusions: Informed consent on w ebsites, influenced by data protection regulations such as GDPR in Europe and LGPD
in Brazil, has been addressed mainly through cookie notices, often limited to a simple "OK" or "OK" button. | agree", resulting
in deficiencies in explaining the types of cookies and configuration options. These gaps can generate a false sense of control
on the part of users and pose risks to privacy protection.

Keywords:
Data collection. Consent. Privacy Policy. Privacy. Protection of Personal Data.

Andlisis del consentimiento para la recoleccion de datos en sitios de comercio
electronico: unamirada a la Ciencia de la Informacion

Resumen

Objetivo. La Ley General de Proteccion de Datos, aprobada en Brasil, establece restricciones a la recoleccion de
informacion en linea que pueda ser utilizada para identificar individuos, en la cual el consentimiento en la recoleccion de
datos surge como una determinacién para proteger la privacidad. En este contexto, este articulo pretende analizar las
practicas de obtencién del consentimiento de los usuarios en relaciéon con la recogida de datos.

Método: La metodologia consistié en una investigacion exploratoria cualitativa; una investigacion documental mediante el
analisis de documentos legales en leyes y reglamentos con el fin de identificar y describir cémo los sitios w eb implementan
préacticas para obtener el consentimiento del usuario en relaciéon con la recogida de datos. EH abordaje adoptado fue un
estudio de casos multiples utilizando los 10 sitios de comercio electrénico mas visitados en marzo de 2022, segun el ranking
E-commerce Brasil. Para analizar las préacticas adoptadas por los sitios, se utilizaron las directrices propuestas en la Ley
General de Proteccion de Datos aprobada en Brasil. Los datos se recogieron en abril de 2022.

Resultados:Se observo que 6 (seis) de los sitios w eb analizados obtienen el consentimiento para la recoleccion de datos a
través de avisos de cookies, predominantemente mensajes breves, que mencionan Unicamente la mejora de la experiencia
del usuario y un enlace a la politica de privacidad y sin ofrecer opciones de personalizacion, lo que dificulta la plena
comprension de la recoleccién de datos.

Conclusiones: el consentimiento informado en los sitios w eb, influido por normativas de proteccion de datos como el GDPR
en Europa y la LGPD en Brasil, se ha abordado principalmente a través de avisos de cookies, a menudo limitados a un
simple botén "OK" o "aceptar", lo que provoca deficiencias a la hora de explicar los tipos de cookies y las opciones de
configuracion. Estas lagunas pueden crear una falsa sensacion de control por parte de los usuarios y conllevar riesgos para
la proteccion de la privacidad.

Keywords:
Recogida de datos. Consentimiento. Politica de privacidad. Proteccion de datos. Proteccion de datos personales.

1. Introducao

O sujeito participante do ciberespagoltorna-se alvo de indesejaveis coletas de dados que podem ocorrer em
diversos momentos e, indubitavelmente, sem que o titular tenha conhecimento sobre a coleta de seus dados,
atividade que, posteriormente, pode resultar em tratamento e disponibilizacdo dos dados. Proporcionar
conhecimento em relagdo aos dados coletados requer estratégias, tais como as politicas de privacidade, termos
de usodos dados e solicitagdo de consentimento do usuario, tornando-se esses fundamentais para minimizar a
insciéncia dos usuarios em relagéo a coleta de seus dados nos ambientes digitais.

Sarlet e Caldeira (2019) abordam aimportancia do consentimento, especialmente no contexto da internet, como
um processo de conhecimento (gnosiolégico). Eles enfatizam que esse processo envolve o conhecimento prévio

1 Conceituado por Léwy (2008, p. 17) como novo meio de comunicagéo que surge da interconexdo mundial de
computadores, sendo esse espaco representado pela infraestrutura material da comunicacao digital, pelo
universo oceanico de informacdes e 0os usuarios que participam desse universo.
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e claro sobre aspectos como pertinéncia, finalidade, adequacgéo, tempo de coleta, armazenamento, tratamento e
transmissdo dos dados. Essas informac¢8es devem ser comunicadas de maneira clara, precisa, apropriada e
suficiente para permitir ao consentidor a tomada de decisdo informada. Essa abordagem visa garantir que o
consentimento concedido possibilite ao individuo renunciar, alterar, utilizar, ceder, disponibilizar ou recusar seus
dados conforme sua vontade.

Com aprovacdoda Lei 13.709 de 2018 no Brasil e do Regulamento (UE) 679 de 2016 do Parlamento Europeu e
Conselho - General Data Protection Regulation (GDPR), o consentimento nas questdes vinculadas a coleta de
dados como meio de protecdo da privacidade tem se tornado aspecto relevante para que varios segmentos
atendam a esses regulamentos. No entanto, questdes relacionadas ao consentimento ja sao recorrentes na area
da saude, e de acordo com Pithan (2012) tem sido entendido como um processo de comunicagéo reciproca
entre médico e paciente, para que esses possam decidir se desejam ou ndo se submeter a um tratamento ou
procedimento diagndstico.

Ganha importancia crescente a necessidade de fundamentar regulamenta¢Bes e leis de privacidade na
abordagem do consentimento. Essa abordagem se apoia na premissa de que o consentimento de um individuo
confere legitimidade a qualquer coleta de dados e seu subsequente uso (Choi; Jeon; Kim, 2019).

Sant’Ana (2016) ao abordar sobre o Ciclo de Vida dos dados (CVD) enfatiza que a fase de Coleta esta
relacionada com atividades de planejamento, a fim de verificar como os dados serdo obtidos, filtrados e
organizados, assim, é possivel definir sua estrutura, formato e meios de descri¢do a ser utilizada. Afase de
coleta no CVD apresenta fatores como privacidade, integracdo, qualidade, direitos autorais, disseminagéo e
preservacao dos dados.

Esta pesquisa aborda questfes cruciais no ambito da ciéncia da informacao, que se concentra na compreensao,
organizacgédo, recuperacao e uso da informacao em diferentes contextos. Apartir do momento em que o sujeito
participante do ciberespaco se torna wulneravel a indesejaveis coletas de dados sem seu conhecimento prévio, a
pesquisa entra em um territério diretamente relevante para a ciéncia da informacao.

Primeiramente, a pesquisa aborda a questédo da conscientizacdo e compreenséo do usuario em relagéo a coleta
de dados em ambientes digitais. A falta de clareza nas politicas de privacidade e a abstracdo em relagéo ao
processo de coleta de dados séo temas centrais que a ciéncia da informacédo busca abordar. A ciéncia da
informacéo se preocupa em garantir que 0s usuarios tenham conhecimento e compreensédo adequados sobre
como seus dados estdo sendo coletados, tratados e utilizados, a fim de capacitar sua tomada de decisdo
informada e proteger sua privacidade digital

Além disso, é destacado a importancia do consentimento informado como um elemento fundamental na
protecéo da privacidade e dos direitos dos usudrios. O consentimento nas questdes relacionadas a coleta de
dados € discutido como um processo de comunicagado reciproca entre 0s usuarios e as entidades coletoras,
refletindo os principios de transparéncia e autonomia fundamentais na ciéncia da informagéo. A ciéncia da
informacao busca estabelecer diretrizes e regulamenta¢cdes que garantam que o consentime nto seja obtido de
maneira clara, precisa e suficiente, alinhando-se com as preocupacdes éticas e legais relacionadas a protecao
de dados pessoais.

A pesquisainvestiga, ainda, as praticas de consentimento adotadas pelos sites de e-commerce, demonstrando
uma preocupagao com a aplicacao pratica dos principios de privacidade de dados em contextos especificos. Ao
utilizar as diretrizes da Lei Geral de Protecdo de Dados, a pesquisa se alinha com os esforgos para traduzr os
principios legais em praticas concretas que protejam os direitos e interesses dos usuarios.

Portanto, esta pesquisa apresenta forte aderéncia a Ciéncia da Informacéo, pois aborda questdes essenciais
relacionadas a privacidade de dados, transparéncia, consentimento informado e ética na coleta e uso de
informacdes digitais, contribuindo para o avan¢o do conhecimento e praticas nesse campo interdisciplinar

Nesse contexto, esta pesquisatem o objetivo identificar e descrever como os sites estdo abordando a questao
da obtencado de consentimento para coleta de dados levando em consideracé@o o seguinte questionamento:
quais praticas de consentimento foram adotadas em sites para que o usudrio concorde com a coleta de seus
dados?

O estudo teve como amostra os 10 sites de e-commerce mais acessados no Brasil no més de margo de 2022,
segundo a classificagcdo do E-commerce Brasil. Aescolha de sites de e-commerce para o estudo, foi devido ao
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crescimento dessa area no periodo da pandemia da COVID-19. Para a analise das praticas adotadas pelos
sites, para obter o consentimento na coleta de dados, utilizou-se das diretrizes propostas na Lei Geral de
Prote¢éo de Dados aprovada no Brasil.

Este trabalho esta estruturado da seguinte forma: os procedimentos metodolégicos sdo explanados na segéo 2,
na sec¢do 3 encontra-se a revisdo bibliografica sobre os conceitos e especificidades do consentimento para
protecdo de dados pessoais. Os resultados sdo apresentados nasecao 4 e, as consideragfesfinais nasecéo 5.

2. Procedimentos metodologicos

Esta pesquisa adota uma abordagem exploratoria e qualitativa para investigar as praticas de obtencéo de
consentimento dos usuarios em relagdo a coleta de dados nos sites de e-commerce. A coleta foi realizada no
més de abril de 2022.

A escolha do método multicaso proporcionou uma andlise detalhada e comparativa de diferentes contextos,
permitindo uma compreensdo mais ampla das praticas de consentimento. Os casos foram selecionados com
base nos 10 sites de e-commerce mais acessados no Brasil, conforme ranking do E-commerce Brasil,
garantindo uma amostra representativa do cenério nacional.

A coleta de dados envolveu uma pesquisa documental por meio da analise de regulamentacdes de protegdo de
dados, como o GDPR na Europa e a Lei Geral de Protecdo de Dados no Brasil e, parte das politicas de
privacidade dos sites selecionados para o estudo. Além disso, foram observadas e descritas as informacgdes
disponibilizadas nos avisos de cookies dos sites, relacionadas a coleta de dados por meio do consentimento do
usuario.

A andlise comparativa permitiu identificar padrdes, semelhancas e diferencas nas praticas de consentimento
entre os diferentes sites. Para sistematizar os resultados, foi elaborado quadro com informac¢fes detalhadas
sobre as préaticas de obtencdo de consentimento, incluindo os tipos de cookies utilizados e as opg¢fes de
gerenciamento oferecidas aos usuarios.

E importante ressaltar que esta pesquisa ndo tem como objetivo discutir aspectos legais e eventuais
consequéncias para os casos que estariam infringindo a legislacdo. No entanto, espera-se que 0s resultados
obtidos neste estudo possam subsidiar futuros estudos desenvolvidos no campo da Ciéncia da Informacao sobre
a responsabilidade de profissionais da informagcdo e em especial bibliotecarios, bem como questbes
relacionadas a motivagdo para participacdo, seja nas atividades de controle, vigilancia ou mesmo
acompanhamento, inclusive motivando novas pesquisas.

3. O consentimento para protecdo de dados pessoais: conceitos e
especificidades

No Brasil a lei especifica para protecdo de dados pessoais foi sancionada em 16 de agosto de 2018, a
denominada Lei 13.709/18 - Lei Geral de Protecdo de Dados Pessoais (LGPD), que: [...] disp&e sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenwolvimento da personalidade da pessoa natural (Brasil, 2018).

Para fins da LGPD, o termo consentimento é definido no artigo Xll como “manifestagéo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada” (BRASIL, 2018). Ressalta-se que na presente lei, o termo tratamento € conceituado como “toda
operacéo realizada com dados pessoais, como as que se referem a coleta, producéo, recepc¢éo, classificacéo,
utilizagdo, acesso, reproducéo [...] (Brasil, 2018).

A LGPD segue diretrizes do Regulamento (UE) 2016/679 do Parlamento Europeu e do General Data Protection
Regulation (GDPR), que entrou em vigor em maio de 2018 e, em relagéo ao consentimento, o GDPR declara
que:
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O consentimento do titular dos dados devera ser dado mediante um ato positivo claro que indiqgue uma
manifestacdo de vontade livre, especifica, informada e inequivoca de que o titular de dados consente no
tratamento dos dados que Ihe digam respeito, como por exemplo mediante uma declaragdo escrita, inclusive em
formato eletrénico, ou uma declaracao oral (Unido Europeia, 2016).

Ao analisar o termo de consentimento nos regulamentos, observou-se que se alinha com as seguintes
situagbes: manifestacdo/vontade livre; informada, especifica e inequivoca.

A existéncia de consentimento livre s6 é valida “se o titular dos dados puder exercer uma verdadeira escolha e
nao existir nenhum risco de fraude, intimidacdo, coagdo ou consequéncias negativas importantes se o
consentimento for recusado” (Unido Europeia, 2014, p.60), apontando, assim, para o posicionamento da
legislagéo europeia no sentido de que a manifestagdo ndo seja livre se otitular ndo puder dar seu consentimento
de modo separado para as diferentes operagdes de tratamento de dados pessoais (Unido Europeia, 2014).
Desta forma, qualquer elemento de presséo ou influéncia inadequada que impede um titular de dados de
exercer seu livre arbitrio, tornara o consentimento invalido (Machado, 2023).

O elemento "livre" implica em escolha real do titular dos dados e deve ser dado de forma voluntaria (GDPR,
2016).Comoregrageral,0 GDPR prescreve que se o titular dos dados nao tiver escolhareal, sentir-se obrigado
a consentir, sofrer qualquertipo de presséo, intimidacéo, ou consequéncias negativas, e se nao consentir, entdo
0 consentimento ndo serd valido (GDPR, 2016).

Caso o consentimento seja agrupado como uma parte inegociavel dos termos e condigdes, presume-se que nao
tenha sido dado livemente. Assim, o consentimento ndo sera considerado livre se o titular dos dados nao puder
recusar ou retirar seu consentimento sem prejuizo (Machado, 2023).

O consentimento devera serinformado, isto é, torna-se necessario fornecer ao titular informacdes suficientes
para contribuir com a tomada de decisdo. Assim, é necessario dispor de uma descri¢cdo rigorosa e faciimente
compreensivel do objeto do consentimento, das consequéncias do consentimento, como também de suarecusa
(Unido Europeia, 2014).

O titular dos dados deve possuirinformagfes suficientes antes de tomar sua decisdo, dessaforma, a suficiéncia
ou insuficiéncia das informacdes fornecidas podera ser determinada caso a caso, considerando que a linguagem
utilizada deve seradaptada aos titulares das informac¢des. Importante destacar que, questdes de acessibilidade
e visibilidade das informacdes sédo elementos importantes na determinacéo desta deciséo (Unido Europeia,
2014; Brasil, 2018).

Deve ser informado, ainda, sobre o seu direito de retirar o consentimento a qualquer momento, visto que, a
retirada deve ser tdo facil quanto dar consentimento. No § 5°do artigo X da LGPD fica regulamentado que: “O
consentimento pode ser revogado a qualquer momento mediante manifestacdo expressa do titular, por
procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de elimina¢éo” (Brasil, 2018).

A revogacéo do consentimento deve sertéo facil quanto a sua concessao, e os titulares devem ser informados
claramente sobre o seu direito de retirar o consentimento a qualquer momento. Em suma, o consentime nto
continua a ser um elemento central nas regulamentacdes de protecdo de dados, mas agora esta sujeito a
condi¢Bes que refletem a énfase na autonomia do titular dos dados e na transparéncia no tratamento de dados
pessoais.

A European Data Protection Board (EDPB) entende que pelo menos as seguintesinformacdes sdo necessarias
para obter o consentimento valido: a identidade do controlador; o propésito de cada uma das operagdes de
processamento para as quais se busca o consentimento; quais dados seréo coletados e utilizados; a existéncia
do direito de retirada do consentimento; informacdes sobre o uso dos dados para tomada de decisdo
automatizada, quando necessario, e; 0s possiveis riscos de transferéncia de dados devido a auséncia de uma
decisdo de adequacéo e de salvaguardas adequadas (European Data Protection Board, 2020).

Colesky,Hoepman e Hillen (2016) atrelam o consentimento informado como uma estratégia para que o titular
tenha controle em relagdo aos seus dados, pois, para que aconte¢a o tratamento de dados pessoais seria
necessario ter o consentimento explicito e dado de forma livre pelo titular. Desta forma, o consentimento
informado esta vinculado a autonomia, que concede liberdade individual ao escolher, e esta associado a
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privacidade, autodominio, escolhalivre, liberdade de escolha e aceitacdo da responsabilidade pelas escolhas
(Faden, Beauchamp, 1986).

Spencer, Van Haneghan e Baxter (2021) ao abordar sobre questdes de controle e autodeterminacdo
proporcionadas pelo consentimento informado, ressalta que a autonomia da pessoa € uma pré-condi¢édo e, uma
consequéncia do consentimento, o que confere ao titular dos dados influéncia no processamento dos seus
dados.

O consentimento deve ser inequivoco, pois requer uma declaragdo ou um ato afirmativo claro e ndo pode ser
implicito devendo sempre serrealizado por meio de um opt-inzou umadeclaragdo, para que ndo haja equivocos
guanto o consentimento realizado pelo titular dos dados (GDPR, 2016)

Raposo (2018) esclarece que o consentimento inequivoco é aquele que foi prestado mediante uma
manifestacéo do titular ou uma clara acédo afirmativa, isso significa que o titular deve saber exatamente a
finalidade para que esta autorizando o uso de seus dados, por exemplo, quando realiza o download de um
aplicativo para celular.

O consentimento tem de ser dado sempre de forma inequivoca, o que significa que ndo devem existir davidas
razoaveis de que a pessoaem causa pretendia comunicara sua permissao para o tratamento dos seus dados.
O consentimento deduzido da mera inércia, por exemplo, ndo constitui um consentimento inequivoco. Quando
esteja em causa o tratamento de dados sensiveis, 0 consentimento tem de ser obrigatoriamente explicito e
inequivoco (Unido Europeia, 2014, p.60)

De acordo com Bioni (2020), o consentimento mantém sua importancia central nos regulamentos, mas esta
comecando a ser sujeito a limitagdes e condi¢des para se alinhar com a autonomia do titular nesse cenario.
Agora, é interpretado como um consentimento "livre, informado, inequivoco, explicito e/ou especifico”, refletindo
a énfase significativa atribuida ao consentimento nesses regulamentos.

A LGPD também aborda que o consentimento sera especifico para ser valido e, esta caracteristica esta
intrinsecamente ligada a qualidade das informacdes fornecidas sobre o objeto do consentimento. No § 1°do
artigo IX da referida lei € determinado que: “Na hipétese em que o consentimento é requerido, esse sera
considerado nulo caso as informagfes fornecidas ao titular tenham conteddo enganoso ou abusivo ou nao
tenham sido apresentadas previamente com transparéncia, de forma clara e inequivoca.” (Brasil, 2018).

Caso estejam previstas novas operacdes de tratamento ou altera¢gBes que ndo poderiam razoavelmente ter sido
previstas quando o titular dos dados deu inicialmente o seu consentimento, é necessario pedir-lhe novamente o
seu consentimento (Uni&o Europeia, 2014).

O consentimento assume uma funcao crucial nas regulamentacdes, visando conceder aos usuarios o controle
sobre seus dados para garantir a prote¢éo de sua privacidade. Simultaneamente, sdo estabelecidos requisitos
para que os detentores de dados informem os usuarios sobre a coleta de dados, incluindo detalhes sobre seus
direitos (Strycharz et al., 2021).

No contexto dos sites, 0 GDPR determina que o consentimento podera ser dado mediante a validacdo de caixa
de selecdo, quando, porexemplo, se visitaumaweb site, ou qualquer outro meio que deixa explicito que o titular
dos dados aceita o tratamento que serarealizado com seus dados. Ainda, ao abarcar sobre o consentimento na
fase de coleta de dados em sites web, é regulamentado que o siléncio, a pré-validacdo ou a omisséo néo
deverdo configurar-se como consentimento (Uniéo Europeia, 2016).

O consentimento, no contexto da Lei Geral de Prote¢édo de Dados (LGPD), é definido como uma manifestagéo
livre, informada e inequivoca, em que o titular concorda com o tratamento de seus dados pessoais para uma
finalidade especifica (Brasil, 2018). Esse tratamento abrange uma série de operacgdes, incluindo coleta,
producéo, recepcao, classificagéo, utilizacdo, acesso e reproducdo dos dados. Inspirada no Regulamento Geral
de Protegcdo de Dados (GDPR) da Unido Europeia, a LGPD estabelece diretrizes claras para o consentimento,
exigindo que seja dado por meio de uma declaragao positiva, clara e especifica.

Interessante sublinhar que as questdes vinculadas ao consentimento ndo sdo abordadas apenas na fase de
coleta de dados no GDPR, mas busca abranger todas as atividades de tratamentos d e dados, desta forma,

2 Reter/revogar o consentimento, optando pela excluséo (Densmore, 2019)
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quando o tratamento tem varias finalidades, o titular deveréa estar ciente sobre o consentimento para todos os
possiveis fins.

Portanto, o consentimento deve ser livre, informado e inequivoco: Livre, 0 que implica que o titular dos dados
tenha a capacidade de exercer umaverdadeira escolha, sem qualquerforma de coergéo ou influéncia indevida.
Informado, ou seja, o titular dos dados deve receber informag8es suficientes para tomar uma deciséo
consciente, incluindo a descricdo precisa do objeto do consentimento e as consequéncias de aceita-lo ou
recusa-lo. Especifico, aplicando-se apenas a finalidade determinada para a qual foi concedido.

3.1 Medidas para promover o consentimento em sites

Uma estratégia para minimizar questdes voltadas a quebra de privacidade tem sido o uso de consentimento
informado em ambientes digitais. Em 1998, a Federal Trade Commission baseada nas Fair Information Practice
Principles (FIPPs)3 prop6s cinco principios basicos de protecdo de privacidade, e dentre os principios expoe
sobre aescolha e consentimento do titular em relagédo aos dados, tal como o direito de escolher entre opg¢des a
forma como seus dados podem ser usados, regulamentando os regimes de opt-in ou opt-out. O regime opt-in
requer que o titular confirme a permisséo da coleta e/ou uso dos dados, enquanto o regime opt-out requer
afirmacdes para impedir a coleta ou uso desses dados nos ambientes digitais (Federal Trade Commission,
1998)

No entanto, quando o ambiente é online, a Privacy Online: A Report to Congress ao descrever os Fair
Information Practice Principles Generally enfatiza que o consentimento pode ser exercido clicando em caixas de
didlogo, que indica a decisao do titular em relagéo a coleta, uso e compartilhamento de seus dados, ainda, esse
ambiente deve apresentar novas possibilidades de interacdo além do paradigma opt-in/fopt-out, pois os titulares
dos dados podem especificar suas preferéncias quanto ao uso de suas informag8es antes de fazer uso ou entrar
no site (Federal Trade Commission, 1998).

Em relacéo as caixas de didlogo, Bione (2020) ressalta que essa estratégia € uma forma do usudrio externar o
seu consentimento e exercer de forma amistosa o controle sobre seus dados pessoais. Normalmente essas
caixas de didlogos sao vinculadas ao uso de cookies, que retrata um meio de coleta e compartiihamento de
dados mais comuns em sites e, que, de acordo com Mendes (2017) é a ferramenta de coleta de informacgéo de
identificacéo pessoal que demonstra o maior risco em relacédo ao nivel de consciéncia sobre privacidade.

Nesse cenario de coleta de dados mediante caixas de didlogos vinculadas ao uso de cookies, o usuario pode se
tornar insciente e, implicar em ameacas a privacidade. Para Affonso (2018, p. 29), “a insciéncia do usuario,
enquanto alvo de fases de coleta de dados, sobre a agédo dos detentores desses dados coletados, pode ser fator
importante na precarizagdo de seu direito a privacidade”.

Um dos meios de coletar dados em sites € mediante o uso de cookies, estes podem ser definidos como
pequenos arquivos de texto que os sites colocam em seu navegador para armazenar informacdes sobre sua
atividade na web. Eles permitem que os sites personalizem sua experiéncia de navegacgéo e fornecam contetdo
relevante com base em suas preferéncias. No entanto, eles também podem ser usados para rastrear sua
atividade online e coletar informacgdes pessoais, 0 que pode apresentar riscos a privacidade e seguranca do
usuario (Da Silveira, 2017).

Para Mckinley (2010) os cookies fornecem quatro principais vantagens para o desenvolvedor do site:
armazenam dados de sesséo, registram localmente credenciais de login, dados de personalizacéo relacionados
a interacdo usudrio-interface e, permitem, ainda, rastrear as atividades de usudrios. Nesse sentido, os cookies

3 Em 1973, 0 comité consultivo do governo dos Estados Unidos prop6s um conjunto de principios para prote¢éo
de dados pessoais, a denominada Fair Information Practice Principles (FIPPs). Esse foi o primeiro documento
dos Estados Unidos que deu suporte as leis e a criagdo de frameworks de diversos paises. As FIPPs séo fruto
do estudo ao longo dos anos de varias agéncias governamentais dos Estados Unidos, Canada e Europa para
investigar como entidades coletam e usam informacgdes pessoais, denominadas de “Praticas de informagéo”
(Federal Trade Commission, 1998).
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podem desempenham um papel multifuncional na otimizagao da experiéncia do usuéario, desde a preservagao
de dados de sesséo até o aprimoramento da personalizagdo e analise do comportamento do usuario.

Mendes (2017) justifica que um cookie ao ser capaz de armazenar ainteragcdo entre o usuario e o site melhoraa
experiéncia de navegacao e a torna personalizada, no entanto, essa atividade além de gerar ameacas de
privacidade incorpora a perda de poder do usudrio. Portanto, enquanto os cookies oferecem beneficios
substanciais, € importante que os sites implementem praticas éticas para mitigar essas ameacas, garantindo a
privacidade e seguranca dos usuarios online. Isso inclui transparéncia no uso de cookies e consentimento claro
do usuério.

Devido ao fato de os cookies serem coletados e transmitidos automaticamente, essa atividade se torna opaca
para o usuario, assim, os cookies se configuram como um recurso que reforca a opacidade para os titulares que
ndo tém maiores informacdes dos pormenores dessa atividade de coleta, detalhes dessa operacdo néo séo
facilmente perceptiveis o0 que enfraquece todas as outras agdes para capacitar os usuarios em relagédo ao
controle de sua privacidade (Mendes, 2017). “O usuario pode ter a ciéncia de que ha a coleta de cookies, pois
esté explicito nas politicas de privacidade; no entanto, ndo esta perceptivel o que representa, semanticamente, o
contetdo dos cookies, o que torna o usuario insciente sobre a coleta” (AFFONSO, 2018, p.232). Assim, a
transparéncia no uso de cookies é fundamental para construir a confianca dos usuarios e garantir que eles
tenham controle sobre suas informacdes pessoais

Diante do exposto, observa-se que o uso de cookies se torna elemento facilitador para a coleta de dados de
interacdo do usudrio nos websites e que, para minimizar quebras de privacidade e atender as regulamentagfes
de protecdo de dados pessoais, fazse necessaria maior atencéo e cuidado a obtencao do consentimento do
usuario, fator determinante para que essestenham consciéncia sobre a coleta, uso e compartilhamento de seus
dados.

Em maio de 2020, o European Data Protection Board (EDPB) adotou diretrizes para conformidade com o GDPR,
nas quais, constitui o que € valido para processamento de dados pessoais na Unido Europeia. De acordo com
as diretrizes da EDPB, o aviso de cookies do site deve ser interativo e o site ndo deve ativar quaisquer cookies
gue coletam dados pessoais até que o titular tenha selecionado as categorias de cookies que eles permitirdo
operar, conhecido como consentimento prévio. Também fica determinado que a utilizacdo de caixas opt-in pré-
assinaladas em avisos de cookies ndo estd em conformidade com o GDPR, uma vez que, ndo cumpre o
requisito de “acdo clara e afirmativa”. Assim, o site ndo tem permisséo para ativar cookies que processam dados
pessoais,amenos que o titular tenha dado seu consentimento claro e afirmativo para essa atividade (European
Data Protection Board, 2020). Para estarem conformidade com os regulamentos de prote¢éo de dados pessoais
no ambito de uso de cookies, os sites devem seguir determinacdes, conforme apresentadas no Quadro 1:
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1 Né&o utilizar caixas de selegdo pré-marcadas em seus avisos de cookies GDPR e LGPD
2 A interacdo de rolar e navegar continuamente na pagina web ndo é um consentimento v alido GDPR
3 Os cookies wall4 ndo sdo compativ eis para obtengéo de consentimento do usuério GDPR e LGPD
4 O bloqueio automatico de todos os cookies e rastreadores para consentimento prévio5 GDPR
5 A escolha granular e afirmativa de consentimento de tipos de cookies GDPR
6 A descricdo completa de cookie, finalidade, duracéo e tipo de cada cookie GDPR e LGPD
7 Permitir uma maneira simples para que os titulares alterem ou retirem o consentimento, de | GDPR e LGPD
acordo com sua vontade
8 Consentimento do Usuéario documentado de forma segura GDPR e LGPD
9 Renov agdo automatica do Consentimento do Usuario GDPR e LGPD

A Figura 1 apresenta um tipo de aviso de cookie com caracteristicas de compatibilidade com a GDPR e com
LGPD, pois permite opcdes de escolha para o titular dos dados. O usuério ao clicar em customizar, ele pode

escolherentre as opcdes “necessarios”, “marketing”, “funcional” e, ainda, pode ter conhecimento dos detalhes
sobre o uso dos cookies de cada item, a opgao “Necessarios” ja vem pré-selecionada pelo site. Ao clicar em

politica de privacidade o titular é direcionado para as informacdes dessa politica.

Politica de Privacidade - Termos de uso - Opt-out funcionaria corretamente. (por exemplo,

legislacéo)

issO .
Mostre mais >

Cus{omizar
asf | ® Marketing (0/1)

Os cookies de marketing ou publicidade
rastreiam a navegacao dos visitantes e

com tal comportamento
Mostre mais >

& Funcional (0/1)

redes sociais, comentérios, chatbots, etc.

MnActra maic

q Quem pode usar seus cookies? °
Controle sua privacidade AdOpt gue W Necessérios (4/4
‘aze B _
Nosso site usa cookies para melhorar a navegagéo Os cookies necessérios séo essenclais para o

sent | funcionamento do site, sem eles o site ndo

preg acesso a areas seguras do site, seguranca,

coletam dados para que a empresa possa
fornecer andincios mais relevantes de acordo

Os cookies funcionais ajustam o site a servigos
de terceiros, como links para seu perfil em

Valorize sua privacidade com AdOpt

4 Cookies walls é quando o site utiliza de uma pop-up para informar sobre o uso de cookies no site, no entanto o
usuario ndo tem a opgao de rejeitar. A inica maneira de visualizar o conteido é aceitar e prosseguir (Hulsebos,

2011).

5 A func@o do bloqueio automatico € verificar, encontrar e bloquear todos os cookies que rastreiam o
comportamento do usuério, sendo que o desbloqueio acontece mediante o aviso de cookies com o

consentimento do usuario (Privacytools, 2024).
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O uso das politicas de privacidade torna-se um recurso para que os provedores de servicos online
disponibilizem informag¢8es a respeito das diretrizes da empresa em relacéo ao uso de dados e, podem ser
utilizadas pelos titulares para supervisionara maneira como seus dados pessoais sao tratados pelas empresas
(Steinfeld, 2016).

Refor¢ca-se que, as politicas de privacidade contém informacdes que podem auxiliar os usuarios na
compreensdo sobre 0s seus direitos e quais opc¢des sdo oferecidas para controlar melhor o uso de seus dados,
porém, é perceptivel que as politicas de privacidade s&o ignoradas pelos titulares, pois raramente leem seu
conteudo. Essasituacao é devido a complexidade das frases utilizadas, que, muitas vezes sédo elaboradas com
linguagem técnica de ordenamento juridico, textos longos ou uso de linguagem vaga (Steinfeld, 2016),
dificultando assim, a compreensao do usuario em relacéo a politica, fator que pode acarretar a desmotivagao
pela leitura.

Nesse contexto, para que 0s usuarios estejam cientes sobre o uso de seus dados, ainformacéo disponibilizada,
precisa ser clara, objetiva, completa e de facil leitura e acessivel, de forma que os usuarios entendam quais
dados séo coletados, em que situagBes a coleta ocorre, se hd compartiihamento de seus dados, onde séo
armazenados seus dados, quais terceiros fornecem dados a empresa, a finalidade da coleta de dados pela
empresa,otempo de armazenamento dos dados e se ocorre a exclusédo de seus dados (Donda, 2020), fazendo
com que o consentimento do usuério em relacdo a coleta de dados ocorra de modo livre, informado e
inequivoco, minimizando a insciéncia do usudario nesse processo.

A figura 2 apresenta uma sistematiza¢éo dos elementos envolvidos no consentimento informado mediante aviso
de cookies em sites.

“toda operacdo realizada com dados pessoais,
como as que se referem a coleta, produgdo,
recepcdo, classificacdo, utilizagdo, acesso,
reprodugdo [...]" (Brasil, 2018, grifo nosso)

“Manifestagdo livre, informada e inequivoca pela
qml ° mulcr concorda com o tratamento de
dados pessoais para uma finalidade
d&mrmlmdu (Lei Geral de Protecdo de Dados

Pessoais - LGPD, 2018)

e

O consentimento do titular dos dados deverd

O titular deve ter o controle sobre seus dados,
para que acontega o tratomento de dados
pessoais seria necessdrio ter o s

explicito ¢ dado de forma
titular. Colesky, Hoepman e ihen (2016)

mediante uma declaracdo escrita, inclusive em
formato d:"'w\»co ou uma declaragdo oral

Inido Europeia, 2016)

“se o titular dos dados puder exercer uma
ira escolha e ndo existir nenhum risco
de fraude, intimidagdo, coagdo ou consequéncias
negativas importantes se o consentimento for
recusado” (Unido Europeia, 2014, p.60)

torna-se necessério fornecer ao titular
descrigdo rigorosa e facilmente compreensivel
do objeto do consentimento, das consequéncias [—¥>]
do consentimento, como também de sua recusa
Inido Europeia, 2014).

requer uma declaragdo ou um ato afirmativo

claro e néo pode ser implicito devendo se

ser realizado por meio de um opt-in ou uma
declorago (GDPR, 2016)

seré considerado nulo caso as
informagdes fornecidas ao titular tenham

o serd considerado livre se o titular dos
dados ndo ssar ou retirar seu
consentimento sem prejuizo (Leite: Dalmasso,
2020)

st vinculado & autonomia e associado &
privacidade, autodominio, escolha livre,
liberdade de escolha e aceitacdo da
responsabilidade pelas escolhas (Faden,
Beauchamp, 1986).

consentimento deduzido da mera inércia ndo
constitui um consentimento inequivoco. Para
tratamento de dados sensiveis o consentimento
tem de ser obrigatoriamente explicito e
inequivoco (Unido Europeia, 2014, p.60)

& aquele que foi prestado mediante uma
manifestacdo do titular ou uma clara agdo
afirmativa, o titular deve saber exatamente a
finalidade para que esté autorizando o uso de
seus dados. Rapouso (2018)

si das pre
transparéncia, de forma clara e inequivoca
2018).

pode 56 revegedo o quskper mamerts m.m;
manifestagdo expressa do titular.,
procudimente grantte & faciiads, rattficados
o8 iretumentss peckzados b amporo o
onsentimento anteriormente manifestado
i hasve, Fequaciento:de ahminaca
(Brasil, 2018)

a autonomia concede liberdade individual titular
 esté associado 3 privacidade, fominio,
ansita e, Woaredade' de sscethe o acettucio
da responsabilidade pelas escolhas (Faden,
Beauchamp, 1986).

S o——,
f

& fundamental para construir a confianga dos
usudrios e garantir que eles tenham controle
sobre suas informacdes pessoais

IS SRR

& uma pré-condicdo e, uma consequéncia do
consentimento, o que confere ao fitular dos
dados influencia no processamento dos seus
dados Bechaman (2014)
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4. Resultados

Ao analisar os avisos de cookies nos sites selecionados a partir da categoriza¢éo do site E-commerce Brasil
obteve-se as informac@es disponibilizadas no Quadro 2. Na primeira coluna do Quadro 2 é indicado o nome do
site no qual o aviso de cookies foi analisado. A coluna “Informacéo disponibilizada” indica a mensagem exibida
no aviso de cookies. A coluna “Opg¢des de Confirmagéo” representa as alternativas em relagdo ao uso de
cookies, permitindo que o usuario escolha, por exemplo, as seguintes op¢des: e ntendi, configurar cookies,
gerenciar cookies, aceitar, rejeitar, preferéncias de cookies, N/A, concordar e fechar. A coluna “Opgdes de
gerenciamento de cookies” vem dividida em duas colunas, sendo, respectivamente, “Categoria de cookie”
(podendo ser funcionais, de publicidade, obrigatérios, midias sociais, essencial, andlise e personalizacéo,
desempenho e funcionalidade) e a coluna “Opg¢des pré-marcadas” (sim ou n&o).

De acordo com a verificagdo nos sites selecionados, observou-se que para solicitar o consentimento da coleta
de dados do usuério a pratica adotada por 6 (seis) sites foi por meio de avisos de consentimento de cookies, 0
que pode ser observado na coluna “disponibilizagdo da informagao”. Nota-se que, a forma de solicitar o
consentimento no sites foi semelhante, uma justificativa para esse resultado pode ser o uso do mesmo Content
Management System (CMS - Sistema de Gerenciamento de Contetudo). Um CMS possibilita a criacdo, o
gerenciamento, a edigdo, e a publicacdo de conteidos em plataformas digitais para melhorar a gestao do
contetdo dos sites das organizacdes (Moreira e Hippert, 2020). Segundo o E-commerce Brasil, até 2020, 30%
dos e-commerce utilizam essa plataforma, como Casas Bahia, Americanas, Microsoft, Amazon, Magazine Luiza
e Netshoes. J& a Shoppe e o Mercado Livre ttm o seu préprio CMS.

Observa-se na coluna “Informacgao disponibilizada” do Quadro 2 que as mensagens mostradas nos avisos de
cookies pelos sites sdo curtas, somente informando o uso de cookies para “melhorar a experiéncia do usuario no
site”, seguida por um link direcionando para a sua politica de privacidade, caso o usuario queira obter mais
informacdes.

Embora seja disponibilizado um link para a politica de privacidade do site, tal link n&o deixa claro ao usuério que
0 acesso apolitica de privacidade é realizado por meio dele, pois ele faz parte da mensagem, sendo que parte
dos links vém com a palavra Politica de Privacidade grifado e outra parte somente com a palawa em destaque.
Dessa forma, cabe ao usuério entender que o acesso as politicas de privacidade, pode ser por meio desses
termos.

Com excegdo dos sites Mercado Livre, Microsoft e Casas Bahia, 0s 6 (seis) sites restantes apresentam apenas
os avisos de consentimento de cookies, com botédo de “Concordar”, “Entendi” e “Fechar”, conforme apresentado
na coluna “Opg¢des de Confirmagdo” do Quadro 2, sem a opgéo de personalizagdo de tipos de cookies. Assim,
ao continuar navegando, o titular concorda liremente com os termos de uso dos sites. Desta forma, o
consentimento do usuério ocorreu de forma livre, porém, muitas vezes sem o conhecimento do tipo de coleta de
dados que esta sendo realizada. Dessa forma, para auxiliar os usuarios na interpretacao desses avisos de
cookies, os sites apresentam em suas politicas de privacidade mencdes sobre essa forma de coleta de dados.

Verificou-se que, o contexto principal das informacdes sobre cookies nas politicas de privacidade dos sites esta
na Definicdo e explicacdo sobre o termo de cookies; na Justificativa e beneficios do uso cookies para coleta de
dados;na participacao de empresasterceiras nainteracdo com os servi¢os do site e a classifica¢éo dos cookies
por meio das Categorias.

Percebe-se que é recorrente, pelos avisos de consentimento dos sites, o direcionamento para as politicas de
privacidade, pois os avisos vém com informag@es curtas, somente informando que utiliza cookies, o que pode
deixar muitas vezes os usuarios em duvida do significado dessa informacao. Assim, para o titular obter mais
informacdes, € necessario a leitura das extensas politicas de privacidade dos sites.
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Mercado Livre

Quadro 2 - Descricéo da informacgé&o adotada pelos avisos de cookies dos sites

“Este site usa cookies: Ao navegar no nosso site vocé aceita o uso de cookies para personalizar sua

Entendi

experiéncia de acordo com a Declaracdo de Privacidade”. . . Cookies funcionais Sim
Configurar cookies - — -
Cookies de publicidade Sim
- “Americanas e os cookies: a gente usa cookies para personalizaranincios e melhorar a sua experiéncia no .
Americanas site. Ao continuar navegando, vocé concorda com a nossa Politica de Privacidade”. Continuar e Fechar NA NA
Amazon.Brasil N/A N/A N/A N/A
Shopee N/A N/A N/A N/A
. . “Cookies: agente guarda estatisticas de visitas para melhorar sua experiéncia de navegacao, saiba mais em Entendi
Magazine Luiza nossa politica de privacidade”. Fechar NA NA
Aliexpress N/A N/A N/A N/A
Aceitar
“Usamos cookies opcionais para melhorar sua experiéncia em nossos sites, como por meio de conexdes de —
midia social e para exibir publicidade personalizada combase em sua atividade online. Se vocé rejeitar os Rejeitar
Microsoft cookies opcionais, serdo usadqs somente 0s cpok'les necessarios para fo.rne”cer 0s servicos. Vocé pode Obrigatrios Sim
alterar sua escolha clicando em 'Gerenciar cookies' na parte inferior da pagina”.
Politica de privacidade G ar Cooki Anélise Nao
- - erenciar Cookies - — =
Cookies de terceiros Vidia sociais NGO
Publicidade Nao
Aceitar Cookies
“Utilizamos cookies para otimizar e aprimorar sua navegacdo no site. Todos os cookies, exceto os Essencial Sim
Casas Bahia essenciais, necessitam de seu consentimento para serem executados. Saiba mais em nossa Politica de — -
privacidade”. - ij"c'.dade S!m
Preferéncia de Cookies | Andlise e personalizacéo Sim
Desempenho e funcionalidade Sim
“Cookies: a gente guarda estatisticas de visitas para melhorar sua experiéncia de navegacdo. Ao continuar, Concordar
Netshoes A Py N » N/A N/A
vocé concorda com nossa Polttica de privacidade”. Fechar
Amazon.com N/A N/A N/A N/A

Fonte: Elaborado pelos autores (2023)
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Observa-se que mesmo que o termo cookies seja recorrente nas politicas, ha pontos falhos, ou seja, ha poucas
definicdes e explicacGes sobre de fato qual é a funcdo dos cookies. Notou-se que o foco das politicas estd em
justificar o motivo de usar cookies na coleta de dados, sempre com o argumento de proporcionar melhores
resultados e servicos para o usuario. Percebe-se que a interacdo de dados, entre site e usuario, ocorre pela
politica de troca e beneficio.

A exposicéo sobre as categorias de cookies que os sites utilizam para coleta de dados mostrou-se insuficiente.
Somente a politica do Mercado Livre, Aliexpress e Microsoft disponibilizaram essa informagéo, porém, com
detalhes insuficientes. Deixar claro a funcionalidade dessas categorias pode ser requisito fundamental para o
usuario manter o controle sobre seus dados e minimizar a insciéncia que pode ocorrer sobre essa questao.

Nas politicas do Aliexpress e da Microsoft, caso o usuério queira obter mais informacdes, é disponibilizado links
extras dentro da politica para leitura com mais detalhes. Estes links apresentam uma relacéo de cookies que
podem ser utilizados no site para coleta de dados, além de apresentar empresas terceiras autorizadas na
implantacao de cookies nos sites. No entanto, percebeu-se textos longos com linguagem técnica, o que pode
dificultar o entendimento do usuario,e mesmo assim, 0s sites ndo especificam todos os cookies utilizados e nédo
é possivel identificar quais dados serdo realmente coletados da méaquina do usudrio.

Ainformacéo sobre a presenga de empresas terceiras nos sites foi mencionada por cinco politicas, sendo a
Amazon Brasil, Shopee, Microsoft, Aliexpress e Amazon.com. Porém, ndo é disponibilizada a relagéo dessas
empresas,com excecdo da Microsoft e do Aliexpress, que lista empresas que participam do compartilhamento
de cookies.

5. Discussao

Inseriruma mencgédo sobre o uso de cookies nas politicas de privacidade do site esta distante da percepgéo do
usuario e das potenciais ramificacdes dessa coleta. Mesmo com essa notificacdo, a coleta de dados persiste,
contribuindo para a crescente falta de consciéncia do usuario e dificultando qualquer tentativa de controle sobre
seus dados, devido a auséncia de informacd8es claras.

O usuario pode ter conhecimento da coleta de cookies,uma vez que isso é explicitamente indicado nas politicas
de privacidade. Contudo, a natureza exata do contetido desses cookies, as identidades das empresas terceiras
enwolvidas e as finalidades especificas para as quais esses dados sao coletados nao sédo claramente
discerniveis, pois as politicas ndo discriminam esses detalhes de maneira abrangente. Afalta de transparéncia
na descrigdo do processo de coleta de dados pode, portanto, levantar preocupagdes éticas, uma vez que 0s
usuarios podem nao ter ciéncia dos dados coletados e de como serao utilizados.

Nesse contexto, torna-se essencial a implementagdo de politicas de privacidade claras e a obtencao de
consentimento informado para mitigar a falta de consciéncia dos usuarios ao concordarem com o uso de seus
dados. Os sites,ao assumirem essaresponsabilidade, devem fornecer informag6es detalhadas sobre a coleta
de dados, incluindo quais dados sé&o coletados, com que finalidade e o periodo de retencéo. Essa abordagem
nao apenas cumpre padrfes éticos, mastambém estabelece uma base sdlida para a confianca entre usuarios e
sites.

Um aspecto adicional a serconsiderado é a complexidade das tecnologias de rastreamento e coleta de dados,
como os cookies. Essa complexidade pode dificultar a compreensédo dos usuarios sobre esses processos.
Assim, simplificar as explicacdes ou fornecer informacdes mais acessiveis pode elevar o nivel de consciéncia
dos usuériosem relacé@o ao processo de coleta de dados, capacitando-os a exercer maior controle sobre suas
informacdes pessoais. Essa abordagem nédo apenas promove a transparéncia, mas também res peita o direito
dos usuarios de entender e gerenciar o uso de seus dados online.

Neste estudo sobre os avisos de cookies em sites de e-commerce, foi possivel identificar elementos com base
nas informacgdes disponibilizadas nos avisos de cookies, relacionadas a coleta de dados por meio do
consentimento do usuério. Primeiramente, a importancia do consentimento livre, informado e inequivoco foi
destacada, em conformidade com a legislacdo brasileira e europeia, como a LGPD e o GDPR. Os avisos de
cookies devem garantir que os usudrios concedam seu consentimento de forma voluntaria, com informacdes
suficientes para tomar uma decisdo consciente, e de maneira clara e especifica para cada finalidade
determinada.
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Além disso, 0 estudo destacou aimportancia da transparéncia e da facilidade de revogacgdo do consentimento.
Os usuariosdevem serinformados sobre seu direito de retirar o consentimento a qualquer momento, de forma
gratuita e facilitada. A transparéncia no uso de cookies também foi enfatizada como fundamental para construir a
confianga dos usuarios e garantir que eles tenham controle sobre suas informacdes pessoais. Por fim, o estudo
ressaltou a necessidade de evitar praticas que possam comprometer a validade do consentimento, como 0 uso
de pré-validacéo ou caixas opt-in pré-assinaladas, que ndo cumprem os requisitos de agao clara e afirmativa
exigidos pelo GDPR.

Em suma, os elementos encontrados nos avisos de consentimento de coleta de cookies a luz das
regulamentac¢@es de protecdo de dados, contribuindo para uma maior conscientizagdo sobre a importancia do
consentimento informado, livre, especifico e inequivoco na preservacgao da privacidade dos usudarios online.

6. Conclusao

O consentimento informado ganha notoriedade nos sites devido ao surgimento de regulame ntages para
protecdo de dados pessoais, destaque para o GDPR na Europa e para a LGPD no Brasil. Essas
regulamentacfes tém exigido que sites proporcionem meios para que o titular dé o consentimento para a coleta
de dados ourecuse essa atividade. O consentimento deve ser uma manifestagéo livre, informada e inequivoca,
para tanto, sites tém utilizado de avisos de cookies apresentando somente um botado de “OK” ou “concordo”
como formado usuério dar o consentimento, sem detalhes sobre os tipos de cookies, o que é considerado ilegal
nas regulamentacdes de protecdo de dados pessoais.

Este trabalho teve como objetivo identificar e descrever como os sites tém abordado questdes relacionadas ao
consentimento informado por meio de avisos de cookies. Observou-se que o uso de avisos de cookies, como
fonte de informacéo sobre a coleta de dados é recorrente nos sites. No entanto, a explicitacéo sobre a coleta, ou
seja, o tipo de cookie,suafinalidade e opc¢des de configuragdo do uso de cookie, apresentam deficiéncias nos
sites estudados. Estas deficiéncias podem fazer com que usuarios ignorem avisos e concordem pormeio de um
simplestoque no botéo "Aceitar”. Esta situacdo pode levar a uma falsa sensacéo de controle sobre a coleta de
seus dados, ja que os usuarios tendem a ndo estar cientes do que estédo consentindo. Além disso, avisos de
consentimento sdo projetados com caracteristicas que dificultam o entendimento.

Dessaforma, tornar o titular ciente sobre questées envolvidas com a coleta de dados é fundamental para iniciar
a protecdo da privacidade, assim,o uso de aviso de consentimento informado quando em consonancia com as
leis de protecdo de dados podem ser uma estratégia para que o titular se torne mais consciente e tenha a
percepcédo que pode dispor de mecanismos de controle sobre as atividades relacionadas com seus dados.
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